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Verifica delle firme elettroniche

La mail che il cliente riceve quando vengono recapitati i RDP contiene due tipologie di files: i file pdf, e i
file pdf.p7m, ciascun rapporto di prova sara fornito in entrambi i formati. Il primo

Il formato p7m ¢é il formato tipo dei documenti con firma elettronica e pud essere immaginato come una
busta nel quale vengono messi il file pdf e le sue firme digitali.

Per aprire il file p7m occorre installare sul vostro sistema uno dei programmi freeware che servono allo
scopo, nel nostro caso, a scopo esemplificativo, utilizzeremo DigitalSign Reader della Comped.

1) Attivare il programma
2) Aprire il file

£ DigitalSign Reader 3.0 - [prova.txt]

@._HIE| Strumenti  Documento  Finestre  Aiuto

E| Apri |@ Documenta...
@ Salva Documento Visualizza Certificato. ..
Salva Documento con Mome... Visualizza Richiesta di Cerificato. ..
é Salva Cortenuto... Visualizza CRL...
s ey = 4
[[vs
% Genera report PKCSHY
& Stampa...
Invia Email r
1 prova b
2 Cl-Mirco2 pdf
3 CAlzersh \CIl-Midco pdf
4 LISTACER.zip

5 CAlsers. . \09_000000163

|scita

Viene visualizzato il documento in alto e i dati di validazione in basso.

& DigitalSign Reader 3.0 - [09_000000195]

EA File  Stumenti  Documento  Fineste  Aiut -] =%

@ (% r@ f—"—('z SmartContr@ct”
v La soluzione piu efficiente

File Stumeni Documento Finestie Aiuto
per perfezionare e gestire i contratti
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RAPPORTO DI PROVA 09/000000195

data di emissione 06/02/2009

Spett le
Codice intestatario 0010823/002 CHELAB SRL
VIA FRATTA, 25 @
Proprieta PKCSHZ | Dettagli
E5 Generale Parametro valore

i [y Fime digitsl 2 & | ocumento Pk
w84 Atre informazic ‘Stakus documer Firmato digialmente
15 Mome File p7m: T:1tmp!|Sisinfl09_D00000195,pZm
[#] 1mpronta SHAL EF FB 73 FE 26 08 FA 69 22 ED 44 71 42 05 F5 76 C5 AB 84 4F
Contenuto:
Tipo documente Documento PDF, tramite Adobe Acrobat o Acrobat Reader
t Dimensioni: 490 KB (S01279 bytes)
[#] Impronta sHAL AC D8 Fz 3 57 84 52 72 E4 B9 36 AS 2E 33 E5 735CES DIFS

< | @
Fronto
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3) Eseguire la verifica (in alcuni software, come DigitaSign, & automatica quindi non serve)

4) Visualizzare le firme
Sul riquadro in basso a destra dove ci sono le “Proprieta PKCS#7”, premere I'icona [+] a sinistra
della dicitura “Firme digitali”

5) Visualizzare la verifica
Sul riquadro a destra compaiono gli stati di verifica lo stato del certificato, ossia se il certificato di
firma €& valido, sia lo stato della firma, ossia se la firma sul documento € valida.

ieta PKCSH7 Dettagli
= Generale ‘F Parametro Valore
i Firme digitali (2)

Risultato verifica:
' Stato della firma: Valido
/' Stato del certificato:  Valido, CA Accreditata, non sospeso o revocato.

[#f TIZIANO CONTE
g LING FORTUNATO D.
+€_‘ Altre informazioni

Certificato:
R Algoritmo certificato: shal WithRSAEncryption
[#] 5. certificato: 6055
[?%Valido dal: 05 November 2008 11:36:15
iy Valido sino al: 05 November 2011 11:36:12
Soggetto:
qc.gjl\lnme: TIZIANO
%jCognome: CONTE
Codice fiscale: CNTTZMN51L0TH238A
Data di nascita: <non disponibile>
Ruolo: /R=DIR, RESPOMSABILE:210.21
W Wpaese: m

Certificato emesso da

G [T . 3 < I

m

La verifica avviene combinando le firme apposte sul documento con i certificati di chiave pubblica che
vengono reperiti dal software di lettura. La verifica puo dare esito negativo generalmente per i seguenti
motivi:

1) Non sono reperibili i certificati di chiave pubblica dei firmatari dal software di lettura

2) | certificati di firma dei firmatari sono scaduti

3) | certificati di firma sono stati sono stati revocati

4) 1l documento é stato manomesso

Non sono reperibili i certificati di chiave pubblica dei firmatari dal software di lettura

1l software generalmente accede ad un database dove sono memorizzate le chiavi pubbliche dei firmatari.
Quindi utilizza queste chiavi per verificare le firme. Il reperimento dei certificati con le chiavi pubbliche
necessarie puo avvenire in due modi:

¢ Viainternet

e Importazione manuale

Via internet

Ad esempio DigitalSign richiede all’avvio di reperire da Internet I’elenco dei certificatori accreditati (gli
enti autorizzati dal CNIPA a rilasciare certificati di firma digitale) e delle liste di revoca, che sono le liste
pubbliche dei certificati che, per qualsiasi motivo, sono stati revocati dal certificatore.

In questo modo la verifica delle firme non passa per il database locale dei certificati di firma ma utilizza
internet per fare le opportune verifiche.

Importazione manuale

Dai link in basso & possibile scaricare i certificati di firma in uso in Chelab srl per importarli sul DB locale
dei certificati del software di lettura. Ad esempio, aprendo DigitaSign e accedendo alla voce “Gestione DB
locale dei certificati € possibile importare i file .cer scaricati utilizzando il bottone a destra “Import
certificato” e selezionando i file .cer scaricati.

I file .cer possono anche essere mandati via mail.

Ad esempio, per visualizzare le chiavi importate su DigitalSign Reader, ci si posiziona sul menu a discesa
Strumenti, e si accede alla voce “Gestione DB locale dei certificati” nel quale sono evidenziati i certificati
che sono stati importati nel database locale.
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& Gestione Certificati

tente: Hame I ok ]
455 T Ut | certificati

[ Cambia DB Locale... l

| RicercalDAP.. |
o Wizualizza Certificato
Certificato: Rilasciato a; Tipalogia Rilasciato da: alido dal Walido zino al —
Sotoscriz | L FEDERICA CAT...  Sottoscrizions T TelecomFima.. 07072005  070720g | L_meor Cetficata.. |
[ Sat Fr. Aut. L ITALD COMMIS...  Saottoscrizione I.T. Telecom Fima...  20-06-2005 20-06-2008 Export Certificata...
; L TIZIAND CONTE  Sattoscrizione I.T. Telecom Fima...  20-06-2005 20-06-2008
[ CifratwaD. | (4 7iziAND CONTE  Sottascizione LT. Telecom Fima... 20062005 20-06-2008 | Elimina Certicate.. |
[] Certificazione
Agaiungi al gruppo...
[#] &dkri gaiungi &l gruppo
< | > Cancella dal gruppo

Attenzione che la gestione in locale dei certificati non permette I’'aggiornamento continuativo delle liste di
revoca e dei certificatori qualificati, la verifica viene definita “soft” e si concretizza con una visualizzazione
del genere:

Dettagh
Parametro Valore .
Risultato verifica:
v
L Stato del certificato: Walido, CA Attendibile (cert. CA contenutao in DB locale)
Condizioni di verifica:  Modo "Soft’, VERIFICA CRL NOMN ATTIVA
Certificato:
Algoritmo certificato:  shal WithRSAEncryption £
[#] 5.M. certificato: 6054
+ Valido dal: 05 Movember 2008 11:35:07
Eﬁ‘u’alidu cino ak: 05 Movemnber 2011 11:35:05
Soggetto:
2] Nome: MIRKO
21 Cagnome: MARANGONI 1
Codice fiscale: MRNMREKETELIZ133W
Data di nascita: <non disponibile>
Ruolo: <nen disponibilex
| I R i il
Il |H = M r

I certificati di firma dei firmatari sono scaduti

In questo caso in corrispondenza dei dati di dettaglio delle firme sono presenti le date di inizio e fine
validita dei certificati di firma. Se alla data della verifica sono scadute, lo stato del certificato risulta
invalidato.



CHELAB

ieta PKCSHT Dettagli
Generale '-g Parametro Valore =
P e dicgibadi 1) Risultato verifica:
' E@Er:?ﬁ:?m:?:irqﬁﬂm W State della firma: Yalido
v

Certificato:

ﬁﬁ Algoritmo certificato: shal WithRSAEncryption

[#] S.N. certificato: 6D54 =

@‘u’alidn dal: 05 Movember 2008 11:35:07

@‘u‘alidu sino ak: 05 Movember 2011 11:35:05
Soggetto:

2 Nome: MIRKO

21 Cognome: MARANGONI
Codice fiscale: MRMMRESTELILL33W -
Data di nascita: =non disponibiles

I Ruolo: <non disponibile=

M Wraese: IT
Certificato emesso da: =

i f— el i e S e

14|, T [ F 1| [[T— .

Scarica i certificati di firma

Dott. Tiziano Conte (come direttore del laboratorio)
Dott. Tiziano Conte (come chimico professionista)
Dott. Italo Commissati

Dott. Lino Da Col

Dott. Riccardo Zuccherato

Dott. Andrea Boscolo

Dott. Stefano Cazzaro

I certificati di firma sono stati revocati

Il certificatore accreditato ha la possibilita di revocare dei certificati di firma (ad esempio un firmatario
denuncia lo smarrimento del suo certificato di firma). La revoca viene registrata dal certificatore su una
apposita lista (certificate revoke list, CRL).

Generalmente la verifica della revoca puo avvenire solo se il software di lettura & collegato ad internet e
quindi la pud scaricare regolarmente. Se il certificato entra in una CRL, lo stato del certificato risulta
invalidato.

Come detto in precedenza, per questo tipo di verifica &€ necessaria la connessione ad internet.

Il documento €& stato manomesso
Questo e uno dei vantaggi della gestione documentale con firma elettronica. Se un solo bit del documento

€ cambiato, il processo di verifica fallisce e lo stato delle firme risulta invalidato. Questa funzionalita
garantisce sia l'integrita, ossia che il documento firmato non é alterabile, sia la non ripudiabilita, ossia che
la firma apposta sul documento € assolutamente riconducibile al firmatario.

Esempio di firma invalidata.
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ieta PKCSHT Dettagli
3l Generale \F Parametro Valore =
S ali .Firme thigials (1) Risultato verifica:
ﬁ’ MIRKG M#H#NGGNI a Stato della firma: Verifica fallita
EI'"{-\"’ i oo "9 Errore; Firma del documento non valida (Cod. 46)
' Stato del certificato:  Valide, CA Accreditata, nen sOospeso o revocato.
Certificato:
:,ﬁ Algoritme certificato: shal WithRSAEncryption =
[#] S.N. certificato: 6D54
@‘u‘alidn dal: 05 Movemnber 2008 11:35:07
@‘u‘alidu sinc al: 05 Movemnber 2011 11:35:05
Soggetto:
%1 Nome: MIRKO
%1 Cognome: MARANGONI M
Codice fiscale: MRMMRKETELL133W
Data di nascita: <non disponibile>
Ruole: <non disponibile>
Paese: m L)
Pl I | s P m—rr— ' 3

Domande frequenti

Non & possibile caricare le CA accreditate e le CRL perché non riesco a connettermi al sito. Puo dipendere
dal fatto che I'accesso ad internet della rete sia effettuato attraverso un server proxy. A questo scopo &
necessario modificare le impostazioni internet del software di lettura mettendo le informazioni del proxy
che potra fornirvi il vostro amministratore della rete.

Ad esempio, su DigitalSign, si va in Strumenti, poi in Opzioni e si seleziona la linguetta Configurazione
Internet.

Cpzioni n Send Feedback 23

Generali | Active Document | Testo e "Rich Text” I Esadecimale |
Percorsi | Toclbar | Azsociazioni Configurazione Intemet

Corfigurazione del proxy per la connessione ad Intemet
(71 Connessione diretta ad Intemet
@ Connessione attraverso un prosy server

[T Configurazione automatica del proxy

Tipo Indirizzo del server Pota  Login Password
HTTP:  mypnosy 80 piave SEEEEEEN
HTTPE: 20

Timeout (secondi):
Tentativi 5

[ attendifino ad esplicita disconnessions del server

Verfica disponibilta aggiomamenti di Digital Sign ogni ? =] giomi

([Pt ok ) [ Goos
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